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　　摘　要 :　信息系统安全模型的建立是获得信息系统安全的基础.针对信息系统来说现有的安全模型都显现出了

明显的不足.为适应当今以网络为基础的高度分布与开放的信息系统的特点 ,在划分安全域的基础上 ,分别对单域系

统、简单系统和复杂系统加以研究 ,给出了适应于信息系统的安全模型 ,从而为信息系统安全奠定理论基础.
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Abstract :　It is the basis for security of information systems to establish an information system security model. For information

systems the security models in existence have showed insufficiency obviously. To adapt the properties of highly opened and distributed

network based information systems today ,through the definition of security domains ,the new model gives study on unique domain sys2
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1　引言

　　目前以网络为基础的信息系统呈现出高度分布与开放的

特点 ,尽管安全模型的研究由来已久 ,并且提出了许多信息安

全模型 ,但还没有哪一个安全模型适用于这样的系统 ,这些模

型[1～9 ]都仅仅是面向问题的某一个侧面.例如 :Bell La Padula

(简称 BLP)模型[5 ]就是最早提出的信息安全模型之一 ,也是

最为重要的安全模型 ,它针对机密信息的保护 (即信息的保密

性)需要 ,主要适用于多用户分时系统.为适应当前信息系统

的特点 ,本文将给出具有普遍意义的信息系统安全模型.

2　系统描述

　　对于复杂的分布式信息系统 ,由于安全策略上的复杂多

样 ,需对系统的组成和结构进行抽象 ,给出必要的定义 ,以便

提供研究上的方便.

安全域　安全域可以看成是处于同一管理职权边界内的

一个系统组成部分 ,既可以是逻辑的也可以是物理的 ,但物理

上的区分更便于实际处理.如一个应用、一台主机或一个子网

都可以构成一个安全域 ,安全域为系统的描述提供了一种现

实灵活的手段.

任意一个信息系统都可以划分为安全域 ,图 1展示了组

成系统的安全域及安全域之间的关系 .

图中的椭圆表示安全域 ,从图中可以看出一个安全域可

以包含多个其他安全域 (子域)如 : D1 , D2 , D3 , D4 都是整个安

全域 D的子域 ,并且它们还都包含更小的子域.安全域间还

可能存在交叉 ,如安全域 D2 , D3 之间存在交叉 ,它们的交叉

可用另一个安全域 D23表示.

安全域间通常还存在通信或交互 ,为简单起见 ,图中未加

以表示.

安全域间的层次 (包含)和交叉关系使系统安全问题变得

复杂.

每个安全域 D都可以表示为一个五元组 ,即 D = ( P , S ,

O , F , R) ,其中 P表示域中的安全策略集 , S 表示域中的主体

集 , O表示域中的客体集 , F表示域中的功能集 , R表示域中

的资源集.它们的定义是 :

主体　起主动作用的实体 ,一般与用户和其进程相对应.

全体主体的集合为 S = { s1 , s2 , ⋯sn} ,其中 si (1≤i ≤n)表示

单个主体.

客体　起被动作用的实体 ,如文件 ,接口等.全体客体的

集合为 O = { o1 , o2 , ⋯om} ,其中 oj (1≤j≤m)表示单个客体.
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图 1　系统中的安全域

　　功能　主体的执行赋予系统的每一个可能的完整外在行

为.如鉴别、审计查阅等.系统具有的全体可能的功能集合为

F = ( f1 , f2 , ⋯, f p) ,其中 f i ( i≤i≤p)表示单个功能.

策略　系统应符合的安全行为要求 .如自主访问控制策

略 ,强制访问控制策略 ,完整性策略 ,可用性策略 ,组织自身的

特定策略等 ,系统需遵循的全体策略的集合为 P = ( p1 , p2 ,

⋯, pq) ,其中 pi (1≤i≤q)表示个别策略.

资源　资源是系统创建实体、执行功能的源泉.可能的系

统资源有 CPU时间 ,内外存空间 ,通信基础等.全体资源集为

R ( r1 , r2 , ⋯, rh) ,其中 ri (1≤i≤h)表示单个资源.

根据组成系统的域的情况 ,可以将系统区分为单域系统、

简单系统和复杂系统 (这里只进行理论抽象 ,不考虑域的实际

组成和规模) .

单域系统　仅含单个安全域的系统称为单域系统 .

简单系统　系统中含有有限个安全域 ,且域间无交叉和

层次关系.

复杂系统　系统中含有的域的数量较多 ,且域间存在交

叉和层次 (包含)关系.

系统安全　是指系统从初始状态开始 ,随着时间的推移 ,

系统所历经的每一个状态都是安全的 (即 :符合安全策略的要

求) .

3　单域系统的安全

　　为考察单域系统的安全 ,首先需定义系统的状态 ,然后研

究系统在输入 (请求)的作用下产生的输出 (决策)及满足的状

态转移关系. BLP模型[5 ]中的系统状态描述、一般机制和相关

的安全定理等都值得借鉴.

系统状态是对某一时刻系统状况的全面反映 ,可以从宏

观和微观两个方面来描述.

系统的宏观状态 VM可表示为一个二元组 :

VM = ( CM , PM)

其中 , CM是四元组 ( Si , Oi , Ri , f i)组成的集合 ,表示系统的当

前功能行为 , f i代表系统的一个功能 , Si < S 是 f i 涉及的主体

集合 , Oi < S 是 f i 涉及的客体集合. Ri < S 是 f i 涉及的资源

集.

PM Α P是系统的当前策略集.

因此 CM ∈CM <ρ( S) ×ρ( O) ×ρ( R) ×F ,其中 CM 是各

种可能的当前系统行为集.

系统的宏观状态描述重在功能特性 ,然而系统的每一个

功能都是一系列基本动作 (操作)的组合 ,每一功能的完成都

将引起更细致的系统状态的变迁 ,因此为了更深入地刻划系

统的行为还需定义系统的微观状态.

系统的微观状态反映系统的基本操作对系统状况的影

响 ,微观状态 Vm 是一个二元组 :

Vm = ( Cm , Pm)

其中 , Cm 是四元组 ( s , o , Rj ,α)组成的集合 ,表示系统的当前

操作集.α表示一个操作 ,若以 A = {α1 ,α2 , ⋯,αk}表示系统

的可能操作集 ,则α∈A.系统的可能操作有 :读、写、创建、删

除、执行、分配、释放等. s 是单个主体 , o是单个客体 , Rj < R

是当前操作涉及的资源集. Pm Α P是系统在当前操作集下的

策略.

Cm∈Cm < S ×O×ρ( R) ×A ,其中 , Cm 是各种可能的当

前操作集.从微观状态定义可知 ,系统的每一个功能 f i ( i = 1 ,

2 , ⋯, p)可表示为 f i ∈F < AT ,其中 T = {1 ,2 , ⋯, t , ⋯}为系统

操作粒度上的时间序列.系统运行过程中整个生存期可能的

全部功能组成的集合可表示为 :

Fall = FT的元素 ,其中 T = { 1 ,2 , ⋯, T , ⋯}为系统功能粒

度上的时间序列.

为达到系统安全 ,必须保证系统宏观状态的变迁经过的

每一个宏观状态都是安全状态 ,并且任何一个宏观状态内经

历的每一个微观状态上的变迁也都是安全的.由上述讨论不

难看出 ,为保证系统安全 ,只需保证系统历经的一切微观状态

都是安全状态.区分宏观与微观状态的意义在于 :可以从不同

层次上考察系统 ,便于实际安全策略的说明与实现.

安全状态　安全状态是指这样的系统状态 ,状态中的策

略说明完备、正确、一致 ,不存在矛盾、缺陷和漏洞 ,状态中的

当前功能行为集或当前操作集满足状态中的安全策略.下面

仅以微观状态来研究系统的安全问题 ,所得出的结论对宏观

状态也同样适用.

为说明系统安全 ,首先给出系统的形式化表示.

系统输入　系统输入也称为请求 ,是导致系统输出 (也称

决策)和状态转移的原因.设可能的系统输入的集合为 I =

{ I1 , I2 , ⋯, Ih} ,其中 Ij (1≤j≤h)为单个请求 ,从粒度上讲 ,可

分为功能上的请求或操作上的请求 ,这里为简单起见 ,不予细

分.

系统输出　系统输出也称为决策 ,是系统在当前输入和

当前状态下产生的决策 ,设可能的输出的集合为 U = { U1 ,

U2 , ⋯, Ul} ,其中 Ui (1≤i ≤l)表示单个决策 ,系统决策一般

为“是”、“否”、“错误”或“?”等.

由此系统的输入序列集可表示为 X = IT ,系统的输出序

列集可表示为 Y = UT ,其中 x ∈X , y ∈Y ,分别表示某一输入

或输出序列 , xt , yt 表示 x和 y中的第 t个输入或输出.

系统的状态序列集表示为 Z = VT
m ,其中 Vm = Cm ×Pm ,

Pm =ρ( P)为各种可能的当前策略 , z ∈Z为某一状态序列 , zt

表示 z中的第 t个状态.

系统 　这里采用类似 BLP模型的方法给出系统的形式

定义.

设 W < I×U×Vm ×Vm 表示系统的状态转移关系 ,系统

∑( I , U , W , z0) < X ×Y×Z定义为 : ( x , y , z) ∈∑( I , U ,
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W , z0) ,当且仅当对每一个 t∈T ,有 ( xt , yt , zt , zt - 1) ∈W.这里

z0是系统的初态 ,形式一般为 (Φ, Pm) .

从定义可以看出 ,系统的状态转移关系 W 至关重要 ,它

应反映系统的安全策略需求.在现实系统中 W一般要反映一

组规则的要求 ,关于规则 ,说明如下 :

规则　一条规则是一个函数γ: I×Vm →U×Vm ,制约着

系统的请求与状态向决策与新状态过渡的关系.

规则γ保持安全状态是指每当γ( Ii , Vm) = ( Uj ×V′m ) ,

且 Vm 为安全状态的话 , V′m 也是安全状态.

设ω= {γ1 ,γ2 , ⋯,γe}是规则集 ,则可定义ω上的状态

转移关系 W (ω)为 ( Ii , Uj , V′m , Vm) ∈W (ω) ,当且仅当 ( Uj ×

V′m) =γa ( Ii , Vm) ,其中 1≤a≤e.该定义的前提条件是ω中

的规则必须满足一致性.

从规则的定义看 ,系统的规则集是系统安全策略的集中

体现 ,因此必须正确反映安全策略的内涵.为保障系统的安

全 ,由安全策略导出的安全规则集也必须满足完备、正确和一

致的要求.

设任一安全策略集 P = { p1 , p2 , ⋯} ,各种可能的规则的

集合为θ= {γ1 ,γ2 , ⋯} ,令ψ=ρ(θ) P ,则一个完全符合策略

P的规则集ω可表示为ψ的一个元素 ,即ω=ψ,并且ψ中的

其他元素都是不符合策略 P的规则集 ,因此求得该元素ω,也

就是确定准确的策略与规则的对应关系成为系统安全的关

键.

安全系统　系统的一个状态 Vm 是安全状态 ,当且仅当

Vm 满足与状态 Vm 相关的策略 Pm (表示为 Vm | ] Pm) .一个状

态序列 z是安全状态序列 ,当且仅当对每个 t ∈T , zt 是安全

状态.系统的一个表现 ( x , y , z) ∈∑( I , U , W , z0)是安全表

现 ,当且仅当 z是一个安全状态序列. ∑( I , U , W , z0)是安全

系统 ,当且仅当系统的每一个表现都是安全表现.

这里的系统表现可粗略地理解为宏观状态里讲到的系统

功能行为.

定理 1(一般安全定理) 　任何初始状态 z0是安全的系统

∑( I , U , W , z0) ,系统∑( I , U , W , z0)是安全的系统的充要

条件是 ,对系统的每一个动作 , ( Ii , Uj , ( C′m , P′m ) , ( Cm ,

Pm) ) , W满足如下条件.

①每一个 ( s , o , Rk ,α) ∈C′m - Cm 都满足安全要求 ,即

( s , o , Rk ,α) | ] P′m ,和

②任意的 ( s , o , Rk ,α) ∈Cm 若不满足安全要求 ,即 ( s , o ,

Rk ,α) | ] P′m 不成立 ,有 ( s , o , Rk ,α) ∈/ C′m .

定理 1使 BLP模型得到推广和一般化 ,证明略.

定理 2　设ω是保持安全的规则集 , z0是安全的初态 ,则

系统∑( I , U , W , z0)是安全系统.

定理证明略.

定理 1是一个广泛适用的一般安全定理 ,它使系统安全

策略的说明更加灵活 ,并使我们认识到 ,一切系统安全问题都

应将焦点集中在正确合理的安全策略制定和安全机制的实施

上.另外定理成立的前提是系统的全部安全策略都只与系统

的历史有关 ,安全策略中不能涉及系统状态的未来信息 ,同样

实际系统的安全机制也以不能使用系统的未来信息为条件.

由此只要制定的安全策略符合组织的预期安全目标 ,并且与

策略相应的安全机制得到正确有效的实施 ,系统就是安全的.

定理 2告诉我们为使系统保持安全 ,反映安全策略的规

则集必须保持安全.也就是说安全规则的定义很重要 ,系统中

实际定义规则集时不要出现违反安全的规则.

图 2　简单系统的组成

4　简单系统的安全

　　图 2 展示了简单系

统的组成特点 .简单系统

由 D1 , D2 , ⋯等多个互不

交叉 ,互不包含的安全域

构成 ,这些安全域中的策

略相互独立.当然整个系

统也可看成一个安全域.

在简单系统中 ,每个域除具有域内行为外 ,还有域外行

为 ,即各个域之间存在交互作用或通信.因此最直观的想法

是 :简单系统的安全需要每个组成域都是安全的 ,并且各域间

的交互作用也能保持所涉及域的安全.

简单系统中的每个安全域 Di 都可表示为 :

Di = ( Pi , Si , Oi , Fi , Ri)

其中 Pi 表示 Di 中的安全策略集 , Si 表示 Di 中的主体集 , Oi

表示 Di 中的客体集 , Fi 表示 Di 中的功能集 , Ri 表示 Di 中的

资源集.除 Pi外 , Pi 中的其余四部分与单域系统中的定义没

有区别.

设简单系统由 N 个域组成 ,即{ D1 , D2 , ⋯, DN } ,由于存

在域间交互 ,因此每个安全域 Di 中的安全策略 Pi 都包含三

个方面的内容 :

①域内策略 : PS
i

②对它域作用策略 : PO
i = ∪

N

j =1 , ( j≠i)
PO

ij ,其中 PO
ij表示域 Di 对

域 Dj的作用策略.

③受它域作用策略 : PI
i = ∪

N

j =1 , ( j≠i)
PI

ij ,其中 PI
ij是域 Dj 对域

Di 的作用策略.

因此 , Di 中的策略集 Pi = PS
i ∪PO

i ∪PI
i .

域策略的这种划分 ,使得安全域中策略的说明变得清晰

简单 ,也便于在系统中分别实现相应的策略实施机制.

为研究简单系统的安全问题 ,可以将系统中的每一个域

Di都作为一个子系统来考虑.域 Di 对应的子系统为 : ∑i

( Ii , Ui , Wi , zi0)

其中 , Ii和 Ui 为子系统∑i
中的请求与决策 , Wi 为子系统的

状态转移关系 , zi0为子系统的初态.

与安全策略类似 ,子系统∑i
中的请求 Ii 也可以划分为

三个部分 :

①子系统内部的请求 : IS
i

②对其他子系统的请求 : IO
i = ∪

N

j =1 , ( j≠i)
IO
ij ,其中 IO

ij为子系统

∑i
对子系统∑j

的请求.
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③来自其他子系统的请求 : II
i = ∪

N

j =1 , ( j≠i)
II
ij ,其中 II

ij为来自

子系统∑j
的请求.

从而 , Ii = IS
i ∪IO

i ∪II
i

对子系统的决策 Ui 同样可以采用上述划分方法.这里不

再细述.

子系统∑i
的状态可以采用与单域系统中相同的方式

来定义 :

子系统的宏观状态　Vi
M

= ( Ci
M

, Pi
M

) ,其中 Ci
M
是四元组

( Sij , Oij , Rij , f ij)组成的集合 ,表示子系统的当前行为 , f ij是子

系统∑i
的一个功能 , Sij < Si 是涉及的子系统∑i

中的主体

集合 , Oij < Oi 是涉及的子系统∑i
中的客体的集合 , Rij < Ri

是子系统∑i
中的当前资源集 , Pi

M
是子系统∑i

的当前策

略集.

子系统的微观状态　Vi
m

= ( Ci
m

, Pi
m

) ,其中 Ci
m
是四元组

( sij , oij , rij ,αij)组成的集合 ,表示系统的当前操作集 ,αij代表

子系统∑i
中的一个操作 ,αij ∈Ai = {αi1 ,αi2 , ⋯,αik

i
} ( Ai 为

子系统∑i
中的可能操作集) , sij , oij分别表示子系统∑i

中

的单个主体和单个客体 , Rij < Ri 是子系统∑i
中当前操作所

涉及的资源集. Pi
m
是子系统∑i

的当前操作下的策略集.

子系统∑i
的状态转移关系 Wi 可表示为 :

Wi < Ii ×Ui ×Vim ×Vim

简单系统的表示　一个简单系统∑可表示为 :

∑= ∪
N

i =1∑i
( Ii , Ui , Wi , zi0)

也就是说经过上述描述的子系统 ,合并起便构成了完整

的简单系统.

定理 3(简单系统安全定理) 　一个简单系统∑是安全
的 ,当且仅当简单系统在整个活动期内 ,组成它的每个子系统

都是安全的.

该定理是显然的 ,因此研究简单系统的安全问题可归结

为研究组成它的子系统的安全问题.

为进一步研究子系统的安全性 ,下面给出子系统片段的

定义.

子系统片段　设 ( xi , yi , zi)是子系统∑i
的任意一个表

现 ,其中 xi ∈Xi ∈IT
i , yi ∈Yi ∈UT

i , zi ∈Zi ∈VT
im分别表示子系

统∑i
的请求 ,决策和状态序列.子系统片段是根据请求序

列 xi 对系统表现 ( xi , yi , zi)的划分 ,该划分具有如下性质 :

①设序列 xi = { xi1 , xi2 , ⋯xit , ⋯} ,子系统请求片段序列

φi = {φi1 ,φi2 , ⋯xib} ,其中φik , (1≤k ≤b)表示子系统∑i
相

对于表现 ( xi , yi , zi)的一个片段 ,则任意的 xij ∈xi ,都应有请

求片段φik使得 xij∈φik ,且对任意的其他请求片段序列φil , ( l

≠k)有 xil ∈/φil .

②任意的请求片段序列φik = { xip , xip + 1 , ⋯, xiq - 1 , xiq} ,

其中 p≤q ,满足 :

xim ∈φik ,若 p≤m≤q

xim | φik ,若 m < p或 m > q

③φik中的任一请求 xim都具有同样的请求性质.

根据上述定义 ,可将 ( xi , yi , zi )按请求是内部、对域外或

是来自域外划分为连续的片段序列.例如下面就是一种划分.

其中 ,φi1为对其他域的请求 ,φi2 ,φi4为内部请求 ,φi3为外部域

产生的请求.

关于子系统的安全有下面的定理.

定理 4(子系统安全定理) 　对于初态为 zi0 ,且 zi0是安全

的子系统 ∑i
( Ii , Ui , Wi , zi0)来说 ,子系统安全的充要条件

是 :子系统∑i
( Ii , Ui , Wi , zi0)的每一个片段都是安全的.

根据前面有关的系统安全定义 ,定理 4也是显然的 .

为保障子系统的安全 ,确定 Wi 应满足的条件尤为重要.

可喜的是 ,前面单域系统研究部分给出的系统安全定理 (定理

1) ,对子系统的关系 Wi 依然有效.这是因为子系统∑i
( Ii ,

Ui , Wi , zi0)中 ,请求集 Ii、决策集 Ui 和策略集 Pi 的进一步定

义和区分 ,没有影响到定理中的条件 ,如果不作区分依然可以

用同样的方法得到证明.

同样的道理定理 2的结论对简单系统中的子系统也是成

立的.

另外子系统的规则集ωi 也可以根据子系统的请求 Ii 和

策略 Pi 的三种不同类型划分为三种不同的规则集 ,即内部规

则ωS
i ,外来交互规则ωI

i 和外出交互规则ω
O
i .

定理 4以及上述规则集等划分的意义在于 :子系统在实

现不同策略的执行机制时有相对的独立性 ,可以采用不同的

机制和技术手段实现子系统的安全功能 ,这为子系统的结构

和设计实现带来了方便.

5　复杂系统的安全

511　复杂系统中的域关系

复杂系统中的安全域存在包含与交叉关系 ,图 3展示了

这种关系 .事实上 ,复杂系统的定义只是一种相对关系.例如

图 3 ( a)和 ( b)中的安全域包含与交叉关系 ,通过“屏蔽”、“合

并”与“分离”的办法都可以转换成新的互不交叉的域 ,进而又

与简单系统的定义相吻合.

图 3　域间关系

从图 3 ( a)可知 : D = { D1 , D2 , D3} ,若不考虑 D 中的细

节 ,即只在更高的层次上考虑问题 ,则我们可以屏蔽掉 D1 ,

D2 , D3的划分 ,即通过屏蔽只剩下最后一个域 D′,另一方面
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也可以从更低层次上考虑问题 ,即只考虑 D 的构成域 ,这样

经过域的分离就只剩 D′1 , D′2 和 D′3 .再看图 3 ( b) ,两个域

D1和 D2 存在交叉 ,通过域合并 ,可以将它们变成一个域 D ,

且 D = D1 ∪D2 ,其中 ,“∪”表示域合并 ;通过域分离 ,又可将

互相交叉的两个域 D1和 D2划分为三个无交叉的域 D′1 , D′2
和 D′3 ,且 D′2 = D1∩D2 , D′1 = D1 - D′2 , D′3 = D3 - D′2 ,其中

“∩”表示取 D1和 D2的交叉部分.

通过上述处理办法 ,无论域间的交叉或包含关系多么复

杂都可将它们变成无交叉、无包含的新的域.从而将复杂系统

简单化.

但是 ,必须说明的是上述“屏蔽”、“分离”和“合并”的办法

不是单纯的集合运算 ,里面涉及到安全策略的处理.并且这种

处理办法只是为了便于对复杂系统的安全性的研究.简单化

后的系统中 ,应使各个新的安全域的安全策略准确反映系统

原有的安全策略 ,并且各个新的安全域的策略都相互独立 ,互

不影响.

实际的系统由于管理、构成等多种因素的现实状况 ,使这

种从理论上将系统域间的关系简单化的处理难于实现.不过

幸运的是 ,在实际系统中也不必将系统中的域一定进行这些

去“交叉”和去“包含”处理.从理论上研究域交叉与域包含关

系的目的 ,是为了更好地说明系统的安全策略 ,实现系统的策

略执行机制.

复杂系统域间的“交叉”和“包含”尽管从理论上能够被简

单化 ,但并不等于说系统就变简单了、不复杂了.因为 ,复杂系

统中域的规模或数量都较实际的简单系统大或多 ,并且复杂

系统中的全体安全策略也较简单系统复杂得多.

512　复杂系统的安全性

复杂系统的域间关系在去除了“交叉”和“包含”后 ,从理

论上可以用处理简单系统安全性的方式来处理 ,其前提是经

过处理后的每个域的安全策略都能准确、完整地反映处理前

的安全策略.保持整个系统安全策略的不变性是安全策略处

理方面的问题 ,也是实际情况中通过管理协调能够做到的.

定理 5(复杂系统安全定理) 　任何组成确定的复杂系

统 ,设系统包含的域为 D1 , D2 , ⋯, DN ,其中 ,某些域间存在

“交叉”或“包含”关系 ,在经去“交叉”和去“包含”后 ,系统包含

的域为 D′1 , D′2 , ⋯, D′M , (域间无交叉和包含关系) .系统是

安全的 ,当且仅当 :

①由域 D′1 , D′2 , ⋯, D′M构成的简单系统是安全的 ,以及

②处理前后的系统策略一致 ,即 , ∪
M

i =1
P′i Ζ ∪

M

j =1
Pj , (“Ζ”表

示策略的一致性)

定理证明略.

定理 5为复杂系统安全性的分析提供了理论依据和思

路.若将复杂系统区分为独立的子系统 (安全域) ,对这些子系

统的安全策略表达采用更易处理的方式 ,并保持策略的一致

性 ,则复杂系统的安全问题处理上便变得可行.

6　现实的系统安全

　　上面研究的复杂系统 ,要求系统的组成是确定的 ,即组成

系统的部件在系统生命期中的持续运行阶段不会增减.但在

实际情况下 ,系统往往呈开放特性 ,即系统的组成会随时间的

推移而变化 ,也就是存在系统组成部件的增减.更确切地说 ,

就是系统中的安全域有可能扩张或收缩 ,系统中也有可能增

加新的安全域或减少安全域.所有这些变化都要求系统的安

全策略能随这些变化而调整 ,以便全面地反映变化后的系统

的安全要求.然而 ,对于规模庞大的复杂系统而言 ,保持整个

系统安全策略完备、正确和一致并不是一件容易的事情 ,因此

对于具有“伸缩”特性的开放的复杂系统而言 ,针对策略描述

与处理方法[10～12 ]的研究就显得尤为重要.
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